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(Vui lòng xem bản tiếng Việt bên dưới) 

PERSONAL DATA PROTECTION POLICY 

(Last updated on 23 April 2026) 

 

Square Group always places a high importance on compliance with legal regulations in general 

and particularly data protection laws when collecting and processing personal data. 

Therefore, Square Group has developed and communicated this Personal Data Protection 

Policy (“the Policy”) to all parties that provide personal data to Square Group. 

You need to carefully read this Policy, including any amendments or additions to the Policy, 

before providing personal data to Square Group. By confirming your agreement in writing, by recorded 

call, ticking an agreement box, text message confirmation, email, on a general information webpage, 

platform, or application with technical settings for obtaining content, agreeing electronically, or by any 

other act that can be interpreted as agreement to this Policy and providing personal data to Square 

Group in any form, you acknowledge having read, understood, and fully aware of the contents of this 

Policy and voluntarily agree to allow Square Group to process your personal data in accordance with 

the entire contents of this Policy, including any updated versions of the Policy that may be posted on 

the website/application, through official contact/communication channels and other storage platforms 

at any time by Square Group and as per the applicable legal regulations. If you do not agree with any 

part of this Policy, please do not access, participate in, or provide/send personal data to Square Group. 

1. Definitions 

“Square Group” 

or “we”, “us”, 

“our” 

 

refers to the following companies: 

(1) Square Communications Joint Stock Company 

Tax code: 0311505772 

Address: 54-56 Hoa Dao, Cau Kieu Ward, Ho Chi Minh City 

(2) Bang Phuong Advertising Trading Company Limited 

Tax code: 0303630882 

Address: 54-56 Hoa Dao, Cau Kieu Ward, Ho Chi Minh City 

(3) Nhan Doanh Communications Company Limited 

Tax code: 0304231792 

Address: 54-56 Hoa Dao, Cau Kieu Ward, Ho Chi Minh City 



2 

 

(4) Square Direct Advertising Company Limited 

Tax code: 0309408394 

Address: 09 Vu Huy Tan, Gia Dinh Ward, Ho Chi Minh City 

(5) Delta Advertising and Trading Company Limited 

Tax code: 0310540566 

Address: 128E Nguyen Dinh Chinh, Phu Nhuan Ward, Ho Chi 

Minh City 

(6) The Pyramid VN Company Limited 

Tax code: 0309611484 

Address: 54-56 Hoa Dao, Cau Kieu Ward, Ho Chi Minh City 

“Square Group’s 

Clients” or “our 

Clients” 

are clients to whom Square Group provides services that are in line with 

the business operations of Square Group, through service contracts or 

agreements 

“Personal Data” refers to digital data or other forms of information that identify or help 

identify a specific individual, including: basic personal data and sensitive 

personal data. 

“Data Subject” 

or “you”, “your” 

refers to the individual to whom the Personal Data pertains. This includes 

individuals who: 

(1) access, contact through websites, applications (Website/Application) 

or other official contact/information channels of Square Group;  

(2) participate in promotional, advertising, marketing programs, and 

other commercial promotion forms of Square Group or organized by 

Square Group for its Clients;   

(3) use products or services of Square Group;  

(4) provide products or services to Square Group or collaborate with 

Square Group;  

(5) provide Personal Data to Square Group through other means. 

“Processing of 

Personal Data” 

refers to one or more activities affecting Personal Data, such as: 

collecting, analyzing, aggregating, encrypting, decrypting, editing, 

deleting, destroying, de-identifying, providing, disclosing, transferring 

personal data, and other activities that impact Personal Data..  
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Data Controller refers to the organization or individual that determines the purposes and 

means of Personal Data Processing. 

 

Data Processor 

refers to the organization or individual that performs the Personal Data 

Processing on behalf of the Data Controller, under a contract or agreement 

with the Data Controller. 

Data Controller 

and Processor 

refers to the organization or individual that simultaneously determines the 

purposes and means, and directly processes the Personal Data. 

2. Types of Personal Data Collected 

Depending on the nature, extent, purpose, type of transaction, your consent, and legal regulations, 

we may collect and process any Personal Data, including but not limited to the following types:  

2.1 Basic Personal Data 

(a) First, middle, and last names;  

(b) Date, month, and year of birth;  

(c) Gender;  

(d) Place of birth, place of birth registration, permanent residence, temporary residence, current 

residence, hometown, contact address;  

(e) Telephone number;  

(f) Email;  

(g) Occupation;  

(h) Nationality;  

(i) Personal images;  

(j) Identity card number, citizen identification number, personal identification number, 

passport number, driver’s license number, vehicle registration number, personal tax 

identification number, social insurance number, health insurance card number, and other 

documents containing personal information;  

(k) Marital status;  

(l) Information about family relationships (parents, children);  

(m) Bank account number information; 

(n) Information about individual’s online accounts; 

(o) Any other information that constitutes basic Personal Data in accordance with the law that 

you input or decide to provide to us. 
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2.2 Sensitive Personal Data 

(a) Images of identity card, citizen identity card, people’s identity card. 

(b) Behavioral tracking data, activities of using telecommunication services, social networks, 

online media services, and other services in cyberspace: Details about your access to our 

Website/Application: such as access time; connection duration and usage process of our 

Websites/Applications (for example, the items you click on and the commands you issue) 

collected through the use of cookies, pixel tags, and other similar technologies;  

(c) Any other information that is sensitive Personal Data according to legal regulations that 

you input or decide to provide to us. 

3. How we collect Personal Data 

Website/Application 

Visitors  

We will collect and process your Personal Data related to your 

interactions with us and our Website/Application through 

automatic data collection technologies. 

Individuals contacting us 

with a specific request 

If you contact us with one or more specific requests via our 

Website/Application or other official contact/information 

channels, submit a complaint, or provide any feedback to us in 

our surveys and feedback forms, we will collect and process 

your Personal Data related to your interactions with us and our 

Website/Application. 

Participants in our 

promotional, advertising, 

marketing programs, or 

other commercial 

promotion activities or 

those organized by us for 

Square Group’s Clients 

If you participate in any of our promotional, advertising, 

marketing programs, or other commercial promotion activities 

or those organized by us for Square Group’s Clients, we will 

process your Personal Data related to your participation in that 

promotional, advertising, marketing campaign, or commercial 

promotion activity. For example, we may ask you to fill out a 

registration or response form, or other documents related to the 

program. 

Employees/Representatives 

of Square Group’s Clients 

We may collect and process your Personal Data in relation to 

providing services to you and/or your organization. This may 

include Personal Data contained in any emails or phone calls, 

or recorded on any documents related to the ordering of 

products or services, contracts, agreements, such as contact 

data, and your position. 

Square Group’s Clients must ensure that their employees are 

aware and agree that their data is being shared with us, as 

described in this Policy. 
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Employees/Representatives 

of partners/suppliers 

If you (or your organization) provide products or services to us 

or collaborate with us, we may collect and process your 

Personal Data related to the receipt of those products and 

services and/or collaboration. This may include Personal Data 

contained in any emails or phone calls, or recorded on any 

documents related to the ordering of products or services, 

contracts, agreements, such as your contact data, position, and 

payment information. 

Partners and suppliers must ensure that their employees are 

aware and agree that their data is being shared with us, as 

described in this Policy. 

Artists, key opinion leaders 

or individuals with talent in 

a specific field (referred to as 

“Talent”) 

If you provide services and/or content to us and/or work with 

us to provide services to Square Group’s Clients (including 

appearing in products produced by us), we may collect or 

process your Personal Data such as your full name, images, 

videos, voice, contact address, phone number, nationality, and 

other data related to the provision of services and/or content to 

us and Square Group’s Clients. 

Job Applicants If you apply for a job position with us, express interest in 

working for us, or if we identify you as a potential candidate 

for one of our job positions, we will collect your contact 

information and CV or resume information through a variety 

of methods including online job sites, via email, directly during 

interviews, and/or by any other means. 

 

4. Purposes of Processing Personal Data 

In accordance with business objectives and legal regulations, we, our Clients, and/or Personal 

Data Processors on our behalf through a contract/agreement, process Personal Data for one or more 

specific purposes, and depending on the agreement with you or the purpose of receiving information 

from you, including but not limited to the following purposes: 

4.1. If you are a Website/Application visitor: 

● Analyze user behavior to understand preferences, needs, and market trends, thereby 

building targeted customer personas for campaigns; 

● Personalize advertising content and recommending suitable products/services based on 

your previous browsing behavior and interaction; 

● Optimize ad delivery (targeting) by aiming at specific audience groups on digital platforms 

to increase campaign effectiveness; 
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● Measure campaign performance: Tracking metrics such as click-through rate (CTR), 

conversion rate, interaction time, and traffic sources; 

● Collect multi-channel data (website, app, social networks) to comprehensively evaluate 

customer behavior, adjust marketing strategies, and improve the Client’s products/services; 

● Report results to Clients (Controller) regarding advertising effectiveness. 

4.2. If you contact us with a specific request 

● Identifying, authenticating, and verifying your information; 

● Maintain communication with you, support you in using services, and address queries 

related to our services; 

● Resolve issues related to the use of the Website/Application or our official 

contact/information channels. 

4.3. If you participate in our promotional, advertising, marketing, or other commercial 

promotion programs or those we organize for Square Group’s Clients: 

● Verify your identity, process, and manage your participation in the program; 

● Inform and communicate with you, including program notifications, prize notifications, 

award distribution, and addressing your inquiries or complaints; 

● Send and suggest information about promotional programs, offers, products/services that 

match your preferences and behavior; 

● Collect information to build detailed customer profiles, classify customers for 

implementing effective marketing campaigns, and help Square Group’s Clients develop 

new products/services that are appropriate for the market; 

● Conduct market research, analyze trends, perform statistics, surveys, and analyze data 

related to the products/services of Square Group’s Clients; 

● Evaluate the effectiveness of marketing and advertising campaigns; 

● Fulfill our obligations or those of Square Group’s Clients related to the program (data 

storage, reporting, supporting accounting, auditing, inspection, post-audit activities as 

required by law, etc.); 

● Detect, prevent, and prosecute fraudulent, illegal, or harmful activities. 

 

4.4. If you are an employee/representative of a Square Group’s Client: 

● Communicate issue related to work, including but not limited to providing information to 

our Suppliers for the purposes of work contact and cooperation; 

● Maintain and develop relationships with Clients, provide technical support and customer 

service; 

● Manage information related to contracts, invoices, payments; 

● Collect Client feedback to improve products and services. 

● Survey, research, investigate, and evaluate work quality. 

4.5. If you are an employee/representative of a partner/supplier: 
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● Communicate issues related to work, including but not limited to providing information to 

our Clients and suppliers for the purpose of work contact and cooperation; 

● Process payment documents and carry out tax obligations on behalf of partners/suppliers; 

● Manage contracts and projects that partners/suppliers are involved in; 

● Conduct surveys, research, investigations, and evaluate work quality. 

4.6. If You are an artist, key opinion leader or have talents in a specific field (referred to as 

“Talent”): 

● Maintain a Talent database including identity data, contact information along with 

biographies and personal preferences of individuals whom we may use for a specific 

campaign. 

● Use contact information to invite Talent to auditions or meetings for projects. 

● Use audio, images, and videos of Talent to promote projects, products, or services of Square 

Group’s Clients as per agreement with the Talent. 

● Manage contracts and payment records for projects in which the Talent participates. 

4.7. If you are a job applicant: 

● Authenticate and evaluate the candidate’s abilities and skills for the applied position; 

● Contact and notify about the time, location, format, interview results, and recruitment 

decisions (if any); 

● Manage relationships with candidates, including providing information, support, and 

advice to candidates throughout the recruitment process and after hiring (if any); 

● Serve analytical and research activities to improve the quality of our recruitment processes 

and evaluate the effectiveness of our recruitment strategies; 

● Store Personal Data to contact candidates for suitable positions in the future if they are not 

selected for the current position but may be appropriate for other opportunities; 

● Serve other purposes in our recruitment process. 

 

4.8. Additionally, your Personal Data is used for business administration, finance, and legal 

compliance purposes including 

● Storage, management, backup for disaster recovery, or similar purposes; 

● Resolving disputes, handling complaints, and other activities to comply with legal 

obligations under Vietnamese law; 

● Execution and compliance with agreements and/or contracts between us and third parties 

in accordance with legal regulations; 

● Detecting, preventing, investigating, and handling activities that violate our policies, 

regulations, and/or Vietnamese law; 

● Complying with legal regulations, demands from competent state authorities including but 

not limited to requirements and regulations on anti-money laundering, anti-terrorism 

financing, compliance with sanctions as regulated periodically; anti-corruption, conflict 

checks, risk management, record storage, financial accounting purposes, disclosure 

obligations, reporting as per legal requirements. 
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● Performing other activities related to the provision, operation, management of our 

products/services and/or to serve other purposes that we determine as appropriate and you 

agree at each time or any other purpose as required or permitted by law. 

5. Entities Processing Personal Data 

5.1. Square Group (“Data Controller” or “Data Controller and Processor” or “Data Processor”, 

depending on the specific case) and its affiliated companies (parent company, subsidiaries, and/or 

companies under common control with Square Group) which include employees, assigned 

personnel with processing your Personal Data; and/or 

5.2. Square Group’s Clients who designate Square Group to process Personal Data on behalf of the 

Client through a contract or agreement with Square Group (“Data Controller”); and/or 

5.3. Service providers of Square Group, or other parties that process data on behalf of Square Group 

through a contract or agreement with Square Group in accordance with the Personal Data 

Processing Purposes outlined in Section 4 above. This includes, but is not limited to, payment 

and banking service providers, information technology service providers, delivery and courier 

companies  (“Data Processor”); and/or 

5.4. Other parties with your consent at each time; and/or 

5.5. Competent state authorities who require sharing; and/or 

5.6. Other parties authorized to process Personal Data according to legal regulations. 

6. Methods of Processing Personal Data 

6.1. The activities of processing Personal Data may be carried out by us either automatically or 

manually, using electronic means or manual methods, or any other methods that we deem 

appropriate. 

6.2. We may store or process your Personal Data outside the territory of Vietnam for one or more of 

the purposes mentioned in Section 2 above. We will only transfer your Personal Data to another 

country outside of Vietnam when it is in accordance with the regulations of Vietnamese law on 

personal data protection. 

7. Duration of Storage and Processing of Personal Data 

7.1. We will store your Personal Data in a manner suitable for our operations and for the period 

necessary to maintain a relationship with you and to meet your interests and/or ours, or for another 

period during which the purposes for processing your Personal Data are still valid. 

7.2. We will only process your Personal Data from the time we receive valid consent, except in cases 

where processing of your Personal Data does not require your consent according to legal 

regulations. 

7.3. We will cease processing your Personal Data from the time the processing of your Personal Data 

is completed, or upon receiving a request to terminate the processing, and/or you request the 

withdrawal of your consent allowing us to process your Data, and/or at another time as specified 

by legal regulations. 
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8. Potential Consequences and Damages from Personal Data Processing 

8.1. We implement thorough protective and security measures during the Process of Personal Data, 

including protecting against acts that violate personal data protection regulations and preventing 

loss, destruction, or damage due to incidents, using technical measures. However, please note 

that we cannot completely eliminate the security risks associated with the Processing of Personal 

Data. In the event of unauthorized access and unintended and/or uncontrollable leakage of 

Personal Data, legal actions concerning violations of personal data protection laws will be 

conducted in accordance with legal regulations. 

8.2. You ensure that the Personal Data provided by you is accurate. In the event that the provided 

Personal Data is inaccurate, the related Data Processing purposes may be suspended, terminated, 

or interrupted; additionally, you are responsible under the law for any related violations (if any) 

as per legal regulations. 

9. Rights and Obligations of the Data Subject 

9.1. Rights of the Data Subject: 

(a) Right to be informed: You have the right to be informed about the processing of your 

Personal Data, except as otherwise provided by law.  

(b) Right to consent: You have the right to consent or not consent to the processing of your 

Personal Data, except as provided by law. 

(c) Right to withdraw consent: You have the right to withdraw your consent, except as 

otherwise provided by law.  

(d) Right to access: You have the right to view, edit, or request the editing of your Personal 

Data, except as otherwise provided by law.  

(e) Right to erasure: You have the right to erase or request the erasure of your Personal Data, 

except as otherwise provided by law.  

(f) Right to restrict processing: You have the right to request a restriction on the processing 

of your Personal Data, except as otherwise provided by law;  

(g) Right to data portability: You have the right to request the provision of your Personal 

Data to yourself, except as otherwise provided by law. 

(h) Right to object to data processing: You have the right to object to the processing of your 

Personal Data aimed at preventing or limiting the disclosure of personal data or its use for 

advertising, marketing purposes, except as otherwise provided by law;  

(i) Right to complain, denounce, or initiate legal proceedings: You have the right to 

complain, denounce, or initiate legal proceedings in accordance with legal regulations. 

(j) Right to claim damages: You have the right to claim damages in accordance with legal 

regulations when there is a violation of the regulations protecting your Personal Data, 

unless otherwise agreed by the parties or provided by law.  
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(k) Right to self-protection: You have the right request competent authorities or agencies, 

organizations, and individuals involved in the Processing of Personal Data to take measures 

and solutions to protect your Personal Data in accordance with the law. 

We will implement to fulfill your requests within the appropriate scope and timeframe in 

accordance with the law. 

9.2. Obligations of the Data Subject: 

(a) Protect your own Personal Data; request other relevant organizations and individuals to 

protect your Personal Data. 

(b) Respect and protect the Personal Data of others. 

(c) Provide complete and accurate Personal Data in accordance with the provisions of law, 

contractual obligations, or upon giving consent for the Processing of Personal Data. In cases 

where the Personal Data provided is inaccurate, related Data Processing purposes may be 

suspended, terminated, or interrupted; at the same time, the Data Subject shall bear 

responsibility under the law for any related violations (if any) in accordance with applicable 

legal provisions. 

(d) Comply with the law on personal data protection and participate in the prevention and 

combat of acts infringing upon Personal Dat 

9.3. When exercising your rights and obligations related to Personal Data, the Data Subject undertakes 

to comply with the provisions of law and the agreements entered into with Us. The Data Subject 

understands that the exercise of your rights must not aim to obstruct Our business operations or 

legal rights and obligations, nor infringe upon the lawful rights and interests of other 

organizations or individuals. 

10. Declaration and Affirmation by You 

10.1. You have read, understood, and fully grasped your rights and obligations as a Data Subject, the 

type of Personal Data processed, the purposes of processing, and the organizations and 

individuals who process Personal Data.  

10.2. Has obtained the consent of the Data Subject in cases where You provide any Personal Data of 

another person to Us. 

10.3. Having been notified and agreed to our Processing of Personal Data, you maintain this consent 

at all times. Any actions intended to withdraw your consent (if any) will not affect the legality of 

the Processing of Personal Data that you previously consented to. You are aware of and 

responsible for any consequences or damages that may occur/arise from your action of 

withdrawing consent without notification from us. If your actions are incorrect and affect the 

Processing of Personal Data, we are entitled to apply necessary measures to protect our legal 

rights and interests in accordance with legal regulations and/or your commitments/agreements 

with us. 

11. Other provisions 
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11.1. We reserve the right, at any time, to modify, supplement, and adjust the contents of this Policy, 

and such modifications will take effect immediately upon being published on the 

Website/Application or other official contact/information channels of ours. If you do not agree 

with any part of these modified contents, please cease accessing, participating, sending Personal 

Data to us, and/or exercising the rights of the Data Subject as stipulated in this Policy and 

according to applicable legal regulations. 

11.2. Should any dispute arise or relate to the Processing of Personal Data, you and we shall first 

attempt to resolve it through negotiation and mediation. If mediation fails, either party has the 

right to take the dispute to a competent court in Vietnam for resolution. 

11.3. We recommend that you regularly visit our website to timely update any changes or additions (if 

any) to this Policy. 

11.4. Issues regarding the Processing of Personal Data not specified in this Policy shall be governed 

by the prevailing legal regulations concerning the Processing of Personal Data. 

12. Contact Information  

Please contact us if you have any inquiries related to our Processing of Personal Data at: 

12.1 Square Communications Joint Stock Company 

Emai: dpo@squaregroup.com.vn  

Phone: (84-28) 3517 2620 

12.2 Bang Phuong Advertising Trading Company Limited 

Emai: dpo@square-vn.com   

Phone: (84-28) 3842 4980 

12.3 Nhan Doanh Communications Company Limited 

Emai: dpo@biz-eyes.com.vn  

Phone: (84-28) 3517 2948 

12.4 Square Direct Advertising Company Limited 

Emai: dpo@dsquare.com.vn   

Phone: (84-28) 3517 3635 

12.5 Delta Advertising and Trading Company Limited 

Emai: dpo@delta-vn.net  

Phone: (84-28) 3995 6340 

12.6 The Pyramid VN Company Limited 

Emai: dpo@pyramid-communications.com  

Phone: (84-28) 3517 2620 

 

mailto:dpo@squaregroup.com.vn
mailto:dpo@square-vn.com
mailto:dpo@biz-eyes.com.vn
mailto:dpo@dsquare.com.vn
mailto:dpo@delta-vn.net
mailto:dpo@pyramid-communications.com
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CHÍNH SÁCH BẢO VỆ DỮ LIỆU CÁ NHÂN  

(Được cập nhật lần cuối ngày 23 tháng 04 năm 2026) 

 

Square Group luôn xem trọng việc tuân thủ quy định của pháp luật nói chung và đặc biệt là 

pháp luật về bảo vệ dữ liệu cá nhân nói riêng khi thu thập và xử lý dữ liệu cá nhân. 

Do đó, Square Group xây dựng và thông báo Chính Sách Bảo Vệ Dữ Liệu Cá Nhân (“Chính 

Sách”) này tới tất cả các bên cung cấp dữ liệu cá nhân cho Square Group. 

Bạn cần đọc kỹ Chính Sách này kể cả các phiên bản sửa đổi, bổ sung của Chính Sách trước khi 

cung cấp dữ liệu cá nhân cho Square Group. Việc bạn xác nhận đồng ý bằng văn bản, cuộc gọi ghi âm, 

đánh dấu vào ô đồng ý, cú pháp đồng ý qua tin nhắn, qua thư điện tử, trên trang thông tin điện tử tổng 

hợp, nền tảng, ứng dụng có thiết lập kỹ thuật xin sự đồng ý, đồng ý bằng phương thức điện tử hoặc qua 

một hành động khác thể hiện được sự đồng ý với Chính Sách này và cung cấp dữ liệu cá nhân cho 

Square Group thông qua bất kỳ hình thức nào chính là sự xác nhận việc đã đọc, hiểu, biết rõ đầy đủ nội 

dung của Chính Sách này và tự nguyện, đồng ý cho phép Square Group được xử lý dữ liệu cá nhân 

theo toàn bộ nội dung Chính Sách này, kể cả các phiên bản sửa đổi, bổ sung của Chính Sách được cập 

nhật và công bố trên website/ứng dụng, các kênh liên hệ/thông tin chính thức và các nền tảng lưu trữ 

khác tại từng thời điểm của Square Group và theo quy định của pháp luật liên quan. Nếu bạn không 

đồng ý với bất kỳ phần nào của Chính Sách này, vui lòng không truy cập, tham gia hoặc cung cấp/gửi 

dữ liệu cá nhân cho Square Group. 

1. Định nghĩa 

“Square Group” 

hoặc “Chúng tôi” 

là các công ty bao gồm: 

(1) Công ty cổ phần Truyền Thông Square 

MST: 0311505772 

Trụ sở: 54-56 Hoa Đào, Phường Cầu Kiệu, TP Hồ Chí Minh 

(2) Công ty TNHH Quảng Cáo Thương Mại Bằng Phương 

MST: 0303630882 

Trụ sở: 54-56 Hoa Đào, Phường Cầu Kiệu, TP Hồ Chí Minh 

(3) Công ty TNHH Truyền Thông Nhãn Doanh 

MST: 0304231792 

Trụ sở: 54-56 Hoa Đào, Phường Cầu Kiệu, TP Hồ Chí Minh 

(4) Công ty TNHH Quảng Cáo Trực Tiếp Bình Phương 
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MST: 0309408394 

Trụ sở: 09 Vũ Huy Tấn, Phường Gia Định, TP Hồ Chí Minh 

(5) Công ty TNHH Quảng Cáo và Thương Mại Delta 

MST: 0310540566 

Trụ sở: 128E Nguyễn Đình Chính, Phường Phú Nhuận, TP Hồ 

Chí Minh 

(6) Công ty TNHH The Pyramid VN 

MST: 0309611484 

Trụ sở: 54-56 Hoa Đào, Phường Cầu Kiệu, TP Hồ Chí Minh 

“Khách hàng của 

Square Group” 

hoặc “Khách 

hàng của Chúng 

tôi” 

là các khách hàng mà Square Group cung cấp các dịch vụ phù hợp với 

hoạt động kinh doanh của Square Group thông qua các hợp đồng hoặc 

thỏa thuận cung cấp dịch vụ. 

“Dữ Liệu Cá 

Nhân” 

là dữ liệu số hoặc thông tin dưới dạng khác xác định hoặc giúp xác định 

một con người cụ thể, bao gồm: dữ liệu cá nhân cơ bản và dữ liệu cá nhân 

nhạy cảm.. 

“Chủ Thể Dữ 

Liệu” hoặc “Bạn” 

là cá nhân được Dữ Liệu Cá Nhân phản ánh. Bao gồm người mà: 

(1) truy cập, liên hệ thông qua các website, ứng dụng (Website/Ứng 

dụng) hoặc các kênh liên hệ/thông tin chính thức khác của Square 

Group; 

(2) tham gia vào các chương trình khuyến mại, quảng cáo, tiếp thị và các 

hình thức xúc tiến thương mại khác của Square Group hoặc do 

Square Group tổ chức cho Khách hàng của mình; 

(3) sử dụng sản phẩm hoặc dịch vụ của Square Group; 

(4) cung cấp sản phẩm hoặc dịch vụ cho Square Group hoặc hợp tác với 

Square Group; 

(5) cung cấp Dữ Liệu Cá Nhân cho Square Group thông qua các hình 

thức khác. 
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“Xử Lý Dữ Liệu 

Cá Nhân” 

là một hoặc nhiều hoạt động tác động tới Dữ Liệu Cá Nhân, như: thu thập, 

phân tích, tổng hợp, mã hóa, giải mã, chỉnh sửa, xóa, hủy, khử nhận dạng, 

cung cấp, công khai, chuyển giao dữ liệu cá nhân và hoạt động khác tác 

động đến Dữ Liệu Cá Nhân. 

Bên Kiểm Soát 

Dữ Liệu Cá Nhân 

là tổ chức, cá nhân quyết định mục đích và phương tiện Xử Lý Dữ Liệu 

Cá Nhân. 

Bên Xử Lý Dữ 

Liệu Cá Nhân 

là tổ chức, cá nhân thực hiện việc Xử Lý Dữ Liệu thay mặt cho Bên Kiểm 

Soát Dữ Liệu Cá Nhân, thông qua một hợp đồng hoặc thỏa thuận với Bên 

Kiểm Soát Dữ Liệu Cá Nhân. 

Bên Kiểm Soát 

và Xử Lý Dữ 

Liệu Cá Nhân 

là tổ chức, cá nhân đồng thời quyết định mục đích, phương tiện và trực 

tiếp Xử Lý Dữ Liệu Cá Nhân. 

2. Loại Dữ Liệu Cá Nhân được thu thập 

Tùy thuộc vào tính chất, mức độ, mục đích, loại giao dịch, sự đồng ý của Bạn và quy định của 

pháp luật, Chúng tôi có thể thu thập và xử lý bất kỳ Dữ Liệu Cá Nhân, bao gồm nhưng không giới hạn 

các loại Dữ Liệu Cá Nhân sau đây: 

2.1. Dữ Liệu Cá Nhân Cơ Bản:  

(a) Họ, chữ đệm và tên; 

(b) Ngày, tháng, năm sinh; 

(c) Giới tính; 

(d) Nơi sinh, nơi đăng ký khai sinh, nơi thường trú, nơi tạm trú, nơi ở hiện tại, quê quán, địa 

chỉ liên hệ; 

(e) Số điện thoại; 

(f) Địa chỉ email; 

(g) Nghề nghiệp; 

(h) Quốc tịch; 

(i) Hình ảnh cá nhân; 
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(j) Số chứng minh nhân dân, căn cước công dân, căn cước, số định danh cá nhân, số hộ chiếu, 

số giấy phép lái xe, số biển số xe, số mã số thuế cá nhân, số bảo hiểm xã hội, số thẻ bảo 

hiểm y tế và các loại tài liệu khác có chứa thông tin cá nhân; 

(k) Tình trạng hôn nhân; 

(l) Thông tin về mối quan hệ gia đình (cha mẹ, con cái); 

(m) Thông tin số tài khoản ngân hàng; 

(n) Thông tin về tài khoản số của cá nhân; 

(o) Bất kỳ thông tin nào khác là Dữ Liệu Cá Nhân cơ bản theo quy định của pháp luật mà Bạn 

nhập vào hoặc quyết định cung cấp cho Chúng tôi. 

2.2. Dữ Liệu Cá Nhân Nhạy Cảm 

(a) Hình ảnh thẻ căn cước, thẻ căn cước công dân, chứng minh nhân dân 

(b) Dữ liệu theo dõi hành vi, hoạt động sử dụng dịch vụ viễn thông, mạng xã hội, dịch vụ truyền 

thông trực tuyến và các dịch vụ khác trên không gian mạng: Chi tiết về việc Bạn truy cập 

Website/Ứng dụng của Chúng tôi: như thời gian truy cập; thời gian kết nối và quá trình sử 

dụng các Website/Ứng dụng của Chúng tôi (ví dụ, các mục mà Bạn bấm vào và các lệnh 

mà Bạn đưa ra) được thu thập thông qua việc sử dụng cookies, thẻ pixel và các công nghệ 

tương tự khác; 

(c) Bất kỳ thông tin nào khác là Dữ Liệu Cá Nhân nhạy cảm theo quy định của pháp luật mà 

Bạn nhập vào hoặc quyết định cung cấp cho Chúng tôi. 

3. Cách thức Chúng tôi thu thập Dữ Liệu Cá Nhân 

Người truy cập 

Website/Ứng dụng  

Chúng tôi sẽ thu thập và Xử Lý Dữ Liệu Cá Nhân của Bạn liên quan 

đến sự tương tác của Bạn với Chúng tôi và Website/Ứng dụng của 

Chúng tôi thông qua các công nghệ thu thập dữ liệu tự động. 

Người liên hệ với 

Chúng tôi với một 

yêu cầu cụ thể 

Nếu Bạn liên hệ với Chúng tôi với một hoặc nhiều yêu cầu cụ thể qua 

Website/Ứng dụng của Chúng tôi hoặc các kênh liên hệ/thông tin chính 

thức khác, gửi khiếu nại hoặc cung cấp bất kỳ phản hồi nào cho Chúng 

tôi trong các khảo sát và biểu mẫu phản hồi của Chúng tôi, Chúng tôi 

sẽ thu thập và Xử Lý Dữ Liệu Cá Nhân của Bạn liên quan đến sự tương 

tác của Bạn với Chúng tôi và Website/Ứng dụng của Chúng tôi.  

Người tham gia các 

chương trình 

khuyến mại, quảng 

cáo, tiếp thị hoặc 

Nếu Bạn tham dự một trong các chương trình khuyến mại, quảng cáo, 

tiếp thị hoặc các hoạt động xúc tiến thương mại khác của Chúng tôi 

hoặc do Chúng tôi tổ chức cho Khách hàng của Square Group, Chúng 

tôi sẽ Xử Lý Dữ Liệu Cá Nhân về Bạn liên quan đến việc Bạn tham dự 
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các hoạt động xúc 

tiến thương mại 

khác của Chúng tôi 

hoặc do Chúng tôi 

tổ chức cho Khách 

hàng của Square 

Group 

chương trình khuyến mại, quảng cáo, tiếp thị hoặc hoạt động xúc tiến 

thương mại đó. Ví dụ, Chúng tôi có thể yêu cầu Bạn điền vào biểu mẫu 

đăng ký hoặc phản hồi, hoặc các tài liệu khác liên quan đến chương 

trình. 

Nhân viên/đại diện 

của Khách hàng của 

Square Group 

Chúng tôi có thể thu thập và Xử Lý Dữ Liệu Cá Nhân của Bạn liên 

quan đến việc cung cấp dịch vụ cho Bạn và/hoặc tổ chức của Bạn. Điều 

này có thể bao gồm Dữ Liệu Cá Nhân được bao gồm trong bất kỳ thư 

điện tử hoặc cuộc gọi điện nào hoặc được ghi lại trên bất kỳ tài liệu 

nào liên quan đến đơn đặt hàng các sản phẩm hoặc dịch vụ, hợp đồng, 

thỏa thuận, chẳng hạn như dữ liệu liên lạc, chức vụ của Bạn. 

Khách hàng của Square Group cần đảm bảo rằng nhân viên của họ biết 

và đồng ý rằng dữ liệu của họ đang được chia sẻ với Chúng tôi, như 

được mô tả trong Chính Sách này. 

Nhân viên/đại diện 

của đối tác/nhà 

cung cấp 

Nếu Bạn (hoặc tổ chức của Bạn) cung cấp sản phẩm hoặc dịch vụ cho 

Chúng tôi hoặc hợp tác với Chúng tôi, Chúng tôi có thể thu thập và Xử 

Lý Dữ Liệu Cá Nhân của Bạn liên quan đến việc nhận các sản phẩm 

và dịch vụ đó và/hoặc hợp tác. Điều này có thể bao gồm Dữ Liệu Cá 

Nhân được bao gồm trong bất kỳ thư điện tử hoặc cuộc gọi điện nào 

hoặc được ghi lại trên bất kỳ tài liệu nào liên quan đến đơn đặt hàng 

các sản phẩm hoặc dịch vụ, hợp đồng, thỏa thuận, chẳng hạn như dữ 

liệu liên lạc, chức vụ, thông tin thanh toán của Bạn. 

Đối tác và nhà cung cấp phải đảm bảo rằng nhân viên của họ biết và 

đồng ý rằng dữ liệu của họ đang được chia sẻ với Chúng tôi, như được 

mô tả trong Chính Sách này. 

Nghệ sĩ, người có 

ảnh hưởng hoặc 

người có tài năng 

trong một lĩnh vực 

cụ thể (gọi là “Tài 

năng” hoặc 

“Talent”) 

Nếu Bạn cung cấp dịch vụ và/hoặc nội dung cho Chúng tôi và/hoặc 

làm việc với Chúng tôi để cung cấp dịch vụ cho Khách hàng của Square 

Group (bao gồm xuất hiện trong sản phẩm do Chúng tôi sản xuất), 

Chúng tôi có thể thu thập hoặc Xử Lý Dữ Liệu Cá Nhân của Bạn, chẳng 

hạn như họ tên, hình ảnh, video, giọng nói, địa chỉ liên lạc, số điện 

thoại, quốc tịch, và các dữ liệu khác liên quan đến việc cung cấp dịch 

vụ và/hoặc nội dung cho Chúng tôi và Khách hàng của Square Group. 

Người nộp đơn ứng 

tuyển 

Nếu Bạn nộp đơn ứng tuyển vị trí công việc với Chúng tôi hoặc tỏ ý 

muốn làm việc cho Chúng tôi, hoặc Chúng tôi nhận thấy Bạn có thể là 
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ứng viên phù hợp cho một trong những vị trí công việc của Chúng tôi, 

Chúng tôi sẽ thu thập thông tin liên hệ và thông tin CV hoặc hồ sơ của 

Bạn thông qua một loạt các phương pháp bao gồm các website việc 

làm trực tuyến, qua thư điện tử, trực tiếp trong cuộc phỏng vấn và/hoặc 

bằng bất kỳ phương pháp nào khác. 

 

4. Mục đích xử lý Dữ Liệu Cá Nhân 

Phù hợp với mục tiêu kinh doanh và quy định của pháp luật, Chúng tôi, Khách hàng của Chúng 

tôi và/hoặc Bên Xử Lý Dữ Liệu Cá Nhân thay mặt Chúng tôi thông qua một hợp đồng/thỏa thuận, tiến 

hành Xử Lý Dữ Liệu Cá Nhân vì một hoặc nhiều mục đích cụ thể, tùy theo thỏa thuận với Bạn hoặc 

mục đích tiếp nhận thông tin từ Bạn, bao gồm nhưng không giới hạn các mục đích như sau: 

4.1. Nếu Bạn là người truy cập Website/Ứng dụng  

● Phân tích hành vi người dùng để hiểu sở thích, nhu cầu và xu hướng thị trường, từ đó xây 

dựng chân dung khách hàng mục tiêu cho chiến dịch 

● Cá nhân hóa nội dung quảng cáo, khuyến nghị sản phẩm/dịch vụ phù hợp dựa trên hành vi 

duyệt web và tương tác trước đó 

● Tối ưu hóa phân phối quảng cáo (targeting), nhắm đến nhóm đối tượng cụ thể trên các nền 

tảng kỹ thuật số để tăng hiệu quả chiến dịch 

● Đo lường hiệu suất chiến dịch: Theo dõi chỉ số như tỷ lệ click (CTR), tỷ lệ chuyển đổi 

(conversion rate), thời gian tương tác và nguồn lưu lượng truy cập 

● Thu thập dữ liệu đa kênh (website, app, mạng xã hội) để đánh giá tổng thể hành vi khách 

hàng và điều chỉnh chiến lược marketing và cải thiện sản phẩm/dịch vụ của Khách hàng 

● Báo cáo kết quả cho Khách hàng (BKS) về hiệu quả quảng cáo 

4.2. Nếu Bạn liên hệ với Chúng tôi với một yêu cầu cụ thể: 

● Định danh, xác thực và kiểm tra thông tin của Bạn; 

● Duy trì liên lạc, hỗ trợ Bạn trong việc xử lý yêu cầu của Bạn và giải đáp thắc mắc liên quan 

đến dịch vụ và hoạt động của Square Group; 

● Giải quyết các vấn đề phát sinh liên quan đến việc sử dụng Website/Ứng dụng hoặc các 

kênh liên hệ/thông tin chính thức của Square Group. 

●  

4.3. Nếu Bạn là người tham gia các chương trình khuyến mại, quảng cáo, tiếp thị hoặc các hoạt 

động xúc tiến thương mại khác của Chúng tôi hoặc do Chúng tôi tổ chức cho Khách hàng 

của Square Group: 
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● Xác minh danh tính, xử lý và quản lý việc tham gia chương trình của Bạn; 

● Thông tin và liên lạc với Bạn, bao gồm thông báo về chương trình, gửi thông báo trúng 

thưởng, trao thưởng, giải đáp thắc mắc hoặc khiếu nại của Bạn; 

● Gửi, đề xuất các thông tin của chương trình khuyến mại, ưu đãi, sản phẩm/dịch vụ phù hợp 

với sở thích và hành vi của Bạn; 

● Thu thập thông tin để xây dựng hồ sơ khách hàng chi tiết, phân loại khách hàng để triển 

khai các chiến dịch tiếp thị hiệu quả và giúp Khách hàng của Square Group phát triển các 

sản phẩm/dịch vụ mới phù hợp với thị trường; 

● Nghiên cứu thị trường, phân tích xu hướng, thống kê, khảo sát và phân tích dữ liệu liên 

quan đến sản phẩm/dịch vụ của Khách hàng của Square Group. 

● Đánh giá hiệu quả của các chiến dịch tiếp thị, quảng cáo; 

● Thực hiện các nghĩa vụ của Chúng tôi hoặc Khách hàng của Square Group liên quan đến 

chương trình (lưu trữ dữ liệu, báo cáo, phục vụ hoạt động kế toán, kiểm toán, thanh tra, hậu 

kiểm theo quy định của pháp luật v.v.); 

● Phát hiện, ngăn chặn và truy tố các hoạt động gian lận, bất hợp pháp hoặc gây thiệt hại. 

4.4. Nếu Bạn là nhân viên/đại diện của Khách hàng của Square Group: 

● Liên lạc các vấn đề liên quan đến công việc bao gồm nhưng không giới hạn ở việc cung cấp thông 

tin cho Nhà cung cấp của Square Group cho mục đích liên hệ công việc và hợp tác 

● Duy trì và phát triển mối quan hệ với Khách hàng, cung cấp hỗ trợ kỹ thuật và dịch vụ 

khách hàng; 

● Quản lý thông tin liên quan đến hợp đồng, hóa đơn, thanh toán; 

● Thu thập thông tin phản hồi của Khách hàng để cải thiện sản phẩm, dịch vụ. 

● Khảo sát, nghiên cứu, điều tra, đánh giá chất lượng công việc. 

4.5. Nếu Bạn là nhân viên/đại diện của đối tác/nhà cung cấp 

● Liên lạc các vấn đề liên quan đến công việc bao gồm nhưng không giới hạn ở việc cung 

cấp thông tin cho Khách hàng và nhà cung cấp của Chúng tôi cho mục đích liên hệ công 

việc và hợp tác; 

● Xử lý hồ sơ thanh toán và thực hiện nghĩa vụ thuế thay mặt đối tác/nhà cung cấp; 

● Quản lý các hợp đồng và dự án mà đối tác/nhà cung cấp tham gia; 

● Khảo sát, nghiên cứu, điều tra, đánh giá chất lượng công việc. 

4.6. Nếu Bạn là một nghệ sĩ, người có ảnh hưởng hoặc người có tài năng trong một lĩnh vực cụ 

thể (gọi là “Tài năng” hoặc “Talent”): 

● Duy trì cơ sở dữ liệu Tài năng bao gồm các dữ liệu về danh tính, thông tin liên hệ cùng với 

tiểu sử và sở thích cá nhân của những người mà Chúng tôi có thể sử dụng cho một chiến 

dịch cụ thể. 

● Sử dụng thông tin liên hệ để mời Tài năng tham gia các cuộc tuyển chọn hoặc các cuộc họp 

cho dự án. 
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● Sử dụng âm thanh, hình ảnh và video của Tài năng để quảng bá cho các dự án, sản phẩm 

hoặc dịch vụ của Khách hàng của Square Group theo thỏa thuận với Tài năng. 

● Quản lý các hợp đồng và hồ sơ thanh toán của dự án mà Tài năng tham gia. 

4.7. Nếu Bạn là người nộp đơn ứng tuyển: 

● Xác thực và đánh giá khả năng, kỹ năng của ứng viên với vị trí ứng tuyển; 

● Liên lạc, thông báo về thời gian, địa điểm, hình thức, kết quả phỏng vấn và quyết định 

tuyển dụng (nếu có); 

● Quản lý mối quan hệ với ứng viên, bao gồm việc cung cấp thông tin, hỗ trợ và tư vấn cho 

ứng viên trong suốt quá trình tuyển dụng và sau khi tuyển dụng (nếu có); 

● Phục vụ các hoạt động phân tích, nghiên cứu để cải thiện chất lượng quy trình tuyển dụng 

của Chúng tôi, đánh giá hiệu quả các chiến lược tuyển dụng của Chúng tôi; 

● Lưu trữ Dữ Liệu Cá Nhân để có thể liên lạc với ứng viên cho các vị trí phù hợp trong tương 

lai, nếu ứng viên không được tuyển dụng cho vị trí hiện tại nhưng có thể phù hợp cho các 

cơ hội khác; 

● Phục vụ các mục đích khác trong quá trình tuyển dụng của Chúng tôi. 

4.8. Ngoài ra, Dữ Liệu Cá Nhân của Bạn còn được sử dụng cho mục đích quản trị kinh doanh, 

tài chính và tuân thủ pháp luật bao gồm: 

● Lưu trữ, quản lý, dự phòng cho việc phục hồi sự cố hay cho các mục đích tương tự khác; 

● Giải quyết tranh chấp, khiếu nại và các hoạt động khác nhằm tuân thủ các nghĩa vụ theo 

quy định của pháp luật Việt Nam; 

● Thực hiện và tuân thủ với các thoả thuận và/hoặc hợp đồng giữa Chúng tôi và Bên thứ ba 

phù hợp với quy định pháp luật; 

● Phát hiện, ngăn chặn, điều tra và xử lý những hoạt động vi phạm chính sách, quy định của 

Chúng tôi và/hoặc vi phạm quy định pháp luật Việt Nam; 

● Tuân thủ các quy định của pháp luật, yêu cầu của cơ quan nhà nước có thẩm quyền bao 

gồm nhưng không giới hạn các yêu cầu, quy định về phòng, chống rửa tiền, chống tài trợ 

khủng bố, tuân thủ cấm vận theo quy định từng thời kỳ; phòng, chống tham nhũng, kiểm 

tra xung đột, quản lý rủi ro, lưu trữ hồ sơ, mục đích kế toán tài chính, nghĩa vụ công bố 

thông tin, báo cáo theo quy định pháp luật. 

● Thực hiện các hoạt động khác có liên quan đến việc cung cấp, vận hành, quản lý các sản 

phẩm/dịch vụ của Chúng tôi và/hoặc để phục vụ các mục đích khác mà Chúng tôi xác định 

là phù hợp và Bạn đồng ý tại từng thời điểm hoặc bất kỳ mục đích nào khác được yêu cầu 

hoặc cho phép bởi quy định pháp luật. 

5. Tổ chức được xử lý Dữ Liệu Cá Nhân  

5.1. Square Group (“Bên Kiểm Soát Dữ Liệu” hoặc “Bên Kiểm Soát và Xử Lý Dữ Liệu” hoặc 

“Bên Xử Lý Dữ Liệu”, tùy từng trường hợp cụ thể) và các công ty liên kết của Square Group 

(công ty mẹ, công ty con và/hoặc các công ty cùng chịu chung sự kiểm soát, chi phối với Square 
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Group) bao gồm người lao động, nhân sự được phân công, giao nhiệm vụ xử lý Dữ liệu cá nhân 

của Bạn; và/hoặc  

5.2. Khách hàng của Square Group chỉ định Square Group thực hiện Xử Lý Dữ Liệu Cá Nhân thay 

mặt cho Khách hàng thông qua một hợp đồng hoặc thỏa thuận với Square Group (“Bên Kiểm 

Soát Dữ Liệu”); và/hoặc 

5.3. Các nhà cung cấp dịch vụ của Square Group, hoặc bên khác được xử lý dữ liệu thay mặt cho 

Square Group thông qua hợp đồng hoặc thỏa thuận với Square Group phù hợp với Mục đích Xử 

Lý Dữ Liệu Cá Nhân nêu tại Mục 4 nêu trên bao gồm nhưng không giới hạn các nhà cung cấp 

dịch vụ thanh toán và ngân hàng, các nhà cung cấp dịch vụ công nghệ thông tin, các công ty giao 

hàng và chuyển phát nhanh (“Bên Xử lý Dữ liệu”); và/hoặc   

5.4. Bên khác nếu được sự đồng ý của Bạn tại từng thời điểm; và/hoặc 

5.5. Cơ Quan Nhà Nước có thẩm quyền yêu cầu chia sẻ; và/hoặc 

5.6. Bên khác được Xử Lý Dữ Liệu Cá Nhân theo quy định của pháp luật. 

6. Cách thức Xử Lý Dữ Liệu Cá Nhân 

6.1. Các hoạt động Xử Lý Dữ Liệu Cá Nhân có thể được Chúng tôi thực hiện theo cách thức tự động 

hoặc không tự động, bằng các phương tiện điện tử hoặc các cách thức thủ công hoặc bất kỳ cách 

thức nào khác mà Chúng tôi cho là phù hợp. 

6.2. Chúng tôi có thể lưu trữ hoặc xử lý Dữ Liệu Cá Nhân của Bạn bên ngoài lãnh thổ Việt Nam cho 

một hoặc các mục đích tại Mục 2 nêu trên. Chúng tôi sẽ chỉ chuyển Dữ Liệu Cá Nhân của Bạn 

ra quốc gia khác ngoài Việt Nam khi phù hợp với các quy định của pháp luật Việt Nam về bảo 

vệ dữ liệu cá nhân. 

7. Thời gian Lưu Trữ và Xử Lý Dữ Liệu Cá Nhân 

7.1. Chúng tôi sẽ thực hiện lưu trữ Dữ Liệu Cá Nhân của Bạn theo hình thức phù hợp với hoạt động 

của Chúng tôi và trong khoảng thời gian cần thiết để duy trì mối quan hệ với Bạn và đáp ứng các 

lợi ích của Bạn và/hoặc của Chúng tôi hoặc trong khoảng thời gian khác mà các mục đích cho 

việc Xử Lý Dữ Liệu Cá Nhân của Bạn vẫn còn hiệu lực. 

7.2. Chúng tôi sẽ chỉ tiến hành Xử Lý Dữ Liệu Cá Nhân của Bạn kể từ khi nhận được sự đồng ý có 

hiệu lực, trừ các trường hợp Xử Lý Dữ Liệu Cá Nhân không cần sự đồng ý của Bạn theo quy 

định của pháp luật.  

7.3. Chúng tôi sẽ kết thúc Xử Lý Dữ Liệu Cá Nhân kể từ thời điểm hoàn tất việc Xử Lý Dữ Liệu Cá 

Nhân của Bạn hoặc nhận được yêu cầu chấm dứt việc Xử Lý Dữ Liệu và/hoặc Bạn có yêu cầu 

rút lại sự đồng ý cho phép Chúng tôi Xử Lý Dữ Liệu của Bạn và/hoặc một thời điểm khác theo 

quy định pháp luật 

8. Hậu quả, thiệt hại không mong muốn có khả năng xảy ra khi Xử lý Dữ liệu Cá Nhân 
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8.1. Chúng tôi áp dụng triệt để các biện pháp bảo vệ, bảo mật trong quá trình Xử Lý Dữ Liệu Cá 

Nhân, bao gồm cả việc bảo vệ trước các hành vi vi phạm quy định về bảo vệ dữ liệu cá nhân và 

phòng, chống sự mất mát, phá hủy hoặc thiệt hại do sự cố, sử dụng các biện pháp kỹ thuật. Tuy 

nhiên, xin lưu ý rằng, Chúng tôi không thể loại bỏ hoàn toàn các rủi ro bảo mật liên quan đến 

việc Xử Lý Dữ Liệu Cá Nhân. Trong trường hợp truy cập trái phép và sự rò rỉ Dữ Liệu Cá Nhân 

nằm ngoài mong muốn và/hoặc khả năng kiểm soát của Chúng tôi, việc xử lý hành vi phạm pháp 

luật về bảo vệ dữ liệu cá nhân sẽ được thực hiện theo quy định của pháp luật. 

8.2. Bạn đảm bảo Dữ Liệu Cá Nhân mình cung cấp là chính xác. Trong trường hợp Dữ Liệu Cá Nhân 

được cung cấp không chính xác, các mục đích Xử Lý Dữ Liệu có liên quan có thể bị ngừng cung 

cấp, chấm dứt hoặc gián đoạn; đồng thời Bạn chịu trách nhiệm theo quy định của pháp luật đối 

với hành vi vi phạm có liên quan (nếu có) theo quy định của pháp luật. 

9. Quyền và nghĩa vụ của Chủ Thể Dữ Liệu 

9.1. Quyền của Chủ Thể Dữ Liệu: 

(a) Quyền được biết: Bạn được biết về hoạt động Xử Lý Dữ Liệu Cá Nhân của mình, trừ 

trường hợp luật có quy định khác. 

(b) Quyền đồng ý: Bạn được đồng ý hoặc không đồng ý cho phép Xử Lý Dữ Liệu Cá Nhân 

của mình, trừ trường hợp theo quy định của pháp luật. 

(c) Quyền rút lại sự đồng ý: Bạn được quyền rút lại sự đồng ý của mình, trừ trường hợp luật 

có quy định khác. 

(d) Quyền truy cập: Bạn được xem, chỉnh sửa hoặc yêu cầu chỉnh sửa Dữ Liệu Cá Nhân của 

mình, trừ trường hợp luật có quy định khác. 

(e) Quyền xóa dữ liệu: Bạn được xóa hoặc yêu cầu xóa Dữ Liệu Cá Nhân của mình, trừ trường 

hợp luật có quy định khác. 

(f) Quyền hạn chế xử lý dữ liệu: Bạn được yêu cầu hạn chế xử lý Dữ Liệu Cá Nhân của mình, 

trừ trường hợp luật có quy định khác; 

(g) Quyền cung cấp dữ liệu: Bạn được yêu cầu cung cấp cho bản thân Dữ Liệu Cá Nhân của 

mình, trừ trường hợp luật có quy định khác. 

(h) Quyền phản đối xử lý dữ liệu: Bạn được phản đối việc Xử Lý Dữ Liệu Cá Nhân nhằm 

ngăn chặn hoặc hạn chế tiết lộ dữ liệu cá nhân hoặc sử dụng cho mục đích quảng cáo, tiếp 

thị, trừ trường hợp luật có quy định khác; 

(i) Quyền khiếu nại, tố cáo, khởi kiện: Bạn có quyền khiếu nại, tố cáo hoặc khởi kiện theo 

quy định của pháp luật. 

(j) Quyền yêu cầu bồi thường thiệt hại: Bạn có quyền yêu cầu bồi thường thiệt hại theo quy 

định của pháp luật khi xảy ra vi phạm quy định về bảo vệ Dữ Liệu Cá Nhân của mình, trừ 

trường hợp các bên có thỏa thuận khác hoặc pháp luật có quy định khác. 
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(k) Quyền tự bảo vệ: Bạn có quyền yêu cầu cơ quan có thẩm quyền hoặc cơ quan, tổ chức, cá 

nhân liên quan đến Xử Lý Dữ Liệu Cá Nhân thực hiện các biện pháp, giải pháp bảo vệ Dữ 

Liệu Cá Nhân của mình theo quy định của pháp luật. 

Chúng tôi sẽ nỗ lực thực hiện các yêu cầu của bạn trong phạm vị và thời hạn phù hợp theo quy 

định của pháp luật 

9.2.  Nghĩa vụ của Chủ Thể Dữ Liệu 

(a) Tự bảo vệ Dữ Liệu Cá Nhân của mình; yêu cầu các tổ chức, cá nhân khác có liên quan bảo 

vệ Dữ Liệu Cá Nhân của mình. 

(b) Tôn trọng, bảo vệ Dữ Liệu Cá Nhân của người khác. 

(c) Cung cấp đầy đủ, chính xác Dữ Liệu Cá Nhân theo quy định của pháp luật, theo hợp đồng 

hoặc khi đồng ý cho phép xử lý Dữ Liệu Cá Nhân. Trong trường hợp Dữ Liệu Cá Nhân 

được cung cấp không chính xác, các mục đích Xử Lý Dữ Liệu có liên quan có thể bị ngừng 

cung cấp, chấm dứt hoặc gián đoạn; đồng thời Chủ Thể Dữ Liệu chịu trách nhiệm theo quy 

định của pháp luật đối với hành vi vi phạm có liên quan (nếu có) theo quy định của pháp 

luật. 

(d) Chấp hành pháp luật về bảo vệ Dữ Liệu Cá Nhân và tham gia phòng, chống hoạt động xâm 

phạm Dữ Liệu Cá Nhân. 

9.3. Khi thực hiện các quyền và nghĩa vụ của mình liên quan đến Dữ Liệu Cá Nhân, Chủ Thể Dữ 

Liệu cam kết tuân thủ các quy định của pháp luật và các thỏa thuận đã ký kết với Chúng tôi. Chủ 

Thể Dữ Liệu hiểu rằng việc thực hiện quyền của mình không được nhằm mục đích cản trở các 

hoạt động nghiệp vụ hoặc quyền, nghĩa vụ pháp lý của Chúng tôi và không được xâm phạm đến 

quyền, lợi ích hợp pháp của tổ chức, cá nhân khác. 

10. Tuyên bố và khẳng định của Bạn 

10.1. Bạn đã đọc, tìm hiểu và nắm được đầy đủ các quyền, nghĩa vụ của Bạn với tư cách là Chủ Thể 

Dữ Liệu, loại Dữ Liệu Cá Nhân được xử lý, mục đích xử lý và các tổ chức, cá nhân được Xử Lý 

Dữ Liệu Cá Nhân.  

10.2. Đã nhận được sự đồng ý của Chủ Thể Dữ Liệu trong trường hợp Bạn cung cấp bất kỳ Dữ Liệu 

Cá Nhân nào của người khác cho Chúng tôi. 

10.3. Đã được Chúng tôi thông báo và đồng ý cho Chúng tôi Xử Lý Dữ Liệu Cá Nhân, trong mọi 

trường hợp Bạn luôn duy trì sự đồng ý này. Mọi hành vi nhằm mục đích rút lại sự đồng ý của 

Bạn (nếu có) sẽ không ảnh hưởng đến tính hợp pháp của việc Xử Lý Dữ Liệu Cá Nhân đã được 

Bạn đồng ý trước đó. Bạn nhận thức rõ và chịu trách nhiệm trước mọi hậu quả, thiệt hại có thể 

xảy ra/phát sinh từ hành vi rút lại sự đồng ý của mình mà không cần thông báo từ Chúng tôi. 

Trường hợp Bạn thực hiện không đúng làm ảnh hưởng đến việc Xử Lý Dữ Liệu Cá Nhân, Chúng 
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tôi được áp dụng các biện pháp cần thiết để bảo vệ quyền và lợi ích hợp pháp của Chúng tôi phù 

hợp với quy định của pháp luật và/hoặc các cam kết/thỏa thuận của Bạn với Chúng tôi.   

11. Các quy định khác 

11.1. Chúng tôi, tại từng thời điểm, có quyền sửa đổi, bổ sung, điều chỉnh nội dung của Chính Sách 

này và các sửa đổi đó sẽ có hiệu lực ngay tại thời điểm được đăng tải trên Website/Ứng dụng 

hoặc các kênh liên hệ/thông tin chính thức khác của Chúng tôi. Nếu Bạn không đồng ý với bất 

kỳ phần nào của các nội dung được sửa đổi đó, vui lòng chấm dứt việc truy cập, tham gia, gửi 

Dữ Liệu Cá Nhân cho Chúng tôi và/hoặc thực hiện các quyền của Chủ Thể Dữ Liệu theo quy 

định tại Chính Sách này và theo quy định của pháp luật liên quan.  

11.2. Nếu có bất kỳ tranh chấp nào phát sinh hoặc liên quan đến việc Xử Lý Dữ Liệu Cá Nhân thì Bạn 

và Chúng tôi trước hết sẽ cùng nhau giải quyết thông qua thương lượng, hòa giải. Trong trường 

hợp hòa giải không thành, các bên có quyền đưa vụ tranh chấp đó ra Tòa án có thẩm quyền ở 

Việt Nam giải quyết. 

11.3. Chúng tôi khuyến nghị Bạn thường xuyên truy cập website của Chúng tôi để cập nhật kịp thời 

các thay đổi, bổ sung (nếu có) của Chính sách này. 

11.4. Các vấn đề về Xử Lý Dữ Liệu Cá Nhân không được quy định tại Chính sách này thì áp dụng theo 

quy định của pháp luật hiện hành về Xử Lý Dữ Liệu Cá Nhân để thực hiện. 

12. Thông tin liên hệ  

Vui lòng liên hệ với Chúng tôi khi Bạn có bất kì thắc mắc nào liên quan đến việc Xử Lý Dữ Liệu 

Cá Nhân của Chúng tôi tại: 

 

12.1 Công ty cổ phần Truyền Thông Square 

Emai: dpo@squaregroup.com.vn  

Số điện thoại: (84-28) 3517 2620 

12.2 Công ty TNHH Quảng Cáo Thương Mại Bằng Phương 

Emai: dpo@square-vn.com   

Số điện thoại: (84-28) 3842 4980 

12.3 Công ty TNHH Truyền Thông Nhãn Doanh 

Emai: dpo@biz-eyes.com.vn  

Số điện thoại: (84-28) 3517 2948 

12.4 Công ty TNHH Quảng Cáo Trực Tiếp Bình Phương 

Emai: dpo@dsquare.com.vn   

Số điện thoại: (84-28) 3517 3635 

mailto:dpo@squaregroup.com.vn
mailto:dpo@square-vn.com
mailto:dpo@biz-eyes.com.vn
mailto:dpo@dsquare.com.vn
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12.5 Công ty TNHH Quảng Cáo và Thương Mại Delta 

Emai: dpo@delta-vn.net  

Số điện thoại: (84-28) 3995 6340 

12.6 Công ty TNHH The Pyramid VN 

Emai: dpo@pyramid-communications.com  

Số điện thoại: (84-28) 3517 2620 

mailto:dpo@delta-vn.net
mailto:dpo@pyramid-communications.com

